Warszawa, dnia 26 listopada 2018 roku

Centrum Ortodontyczno-Stomatologiczne OrthoVision
Skwer Ks. Kard. Wyszynskiego b
01-015 Warszawa

ZAWIADOMIENIE

o incydencie naruszenia ochrony danych osobowych

Uprzejmie informujemy, iz w dniu 23.10.2018 r. doszlo w siedzibie nasze]j
przychodni do niezawinionego incydentu naruszenia ochrony danych osobowych,
polegajacego na bezpowrotnym utraceniu dostepu do danych osobowych
zgromadzonych przez Administratora Danych Osobowych w okresie od
210.2018 r. do 23.10.2018 r., ktory mial miejsce w wyniku ataku zlo§liwego
oprogramowania.

Powyzsze dane nie zostaly udostepnione nieupowaznionym osobom na
zewnatrz. Konsekwencja, zaistnialego incydentu jest brak mozliwosci
udostepnienia Panstwu danych zgromadzonych w okresie od 2.10.2018 r. do
23.10.2018 r.

7a wszelkie niedogodnoéci serdecznie przepraszamy.



Wykonujac obowiazek przewidziany w art. 34 ust. 2 w zw. z art. 33 ust. 3 lit.
b), ¢) 1d) RODO! podajemy Panstwu nastgpujace informacje:

1. administrator danych osobowych wyznaczyl inspektora ochrony danych,
ktérym jest Maciej Muzyka, z ktdrym mozecie si¢ Panstwo kontaktowaé
wysylajac wiadomo$é droga elektroniczng na adres: iod@orthovision.pl lub
pisemnie na adres naszej siedziby: ul. Skwer Kardynala Stefana Wyszynskiego
5, 01-015 Warszawa.

2. Stosownie do Wystapienia Prezesa Urzedu Ochrony Danych Osobowych z dnia
16 listopada 2018 roku zgloszone przez nas naruszenie ochrony danych
osobowych powoduje prawdopodobiefnstwo wysokiego ryzyka negatywnych
skutkéw dla oséb, ktérych dane dotycza, poprzez nieuprawnione wykorzystanie
ich danych w celu:

a. uzyskania przez osoby trzecie, na szkode o0sob, ktorych dane naruszono,
kredytow w instytucjach pozabankowych;

b. uzyskanie dostepu do korzystania ze Swiadczen opieki zdrowotnej
przystugujacych osobom, ktérych dane naruszono;

c. korzystanie z praw obywatelskich oséb, ktorych dane naruszono, np.
wykorzystania danych do oddania glosu w glosowaniu nad Srodkami
budzetu obywatelskiego.

3. Z naszej strony podjeliSmy skuteczne dzialania w celu odzyskania
zaszyfrowanych danych i przeszkolenia pracownikéw, aby zapobiec podobnym
incydentom w przyszloéci. Wskazujemy Pafstwu réwniez ewentualne Srodki
zabezpieczajace prawa i wolnoéci osob, ktorych dane dotycza, przed
negatywnymi skutkami naruszenia:

a. mozliwo$é zalozenia konta w systemie BIK celem monitorowania swojej
aktywnosci kredytowej;

b. zgloszenie faktu naruszenia danych wlasciwym organom w celu
zapobiezenia tzw. ,kradziezy tozsamoéci’;

c. zachowanie ostroznosci przy podawaniu danych osobowych innym
osobom, zwlaszcza za poérednictwem Internetu czy telefonu.

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
W sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzgdzenie
o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z péZn. zm.).



